
 

Protégez Votre Réputation et Votre Sécurité 

Datagenese : veille sécuritaire sur le Web et Deep - Dark Web 

Dans un monde où les menaces numériques évoluent constamment, les personnalités publiques comme 

les chefs d'entreprise, influenceurs, chanteurs, comédiens, hommes politiques, avocats sont 

particulièrement vulnérables. Le Deep et Dark Web, une partie cachée d'Internet souvent utilisée à des 

fins criminelles, abritent une multitude de risques pour ceux qui sont sous les projecteurs. C'est pourquoi 

il est plus que jamais essentiel d'anticiper les menaces avant qu’il ne soit trop tard. 

Pourquoi la Veille sur le Web, Deep Web1 et Dark Web2 est Cruciale pour les personnalités ? 

Les personnalités ou personnes « exposées » sont des cibles de choix pour des actes malveillants comme 

l'escroquerie, l'usurpation d'identité, l'extorsion, voire des menaces physiques telles que l'enlèvement. 

De nombreux criminels recherchent des informations sensibles sur ces personnalités pour les utiliser à 

des fins lucratives ou pour nuire à leur réputation. Le Deep et Dark Web sont un terrain fertile pour ces 

activités. 

Récemment de nombreux faits attestent de l’évolution de ces menaces et soulignent les dangers 

auxquels peuvent être confrontés des personnalités publiques et leurs proches. 
 

• Le 21 janvier 2025 dans le Cher (18), David Balland, cofondateur d’une société de 

cryptoactifs, et sa compagne ont été enlevés et séquestrés avant d’être libérés par le GIGN, 

les ravisseurs réclamant une rançon de 10 millions d’euros en Bitcoin. 

Dix suspects âgés de 20 à 40 ans ont été interpellés et placés en garde à vue, la plupart étant 

connus de la justice pour des faits de droit commun.  

https://www.ouest-france.fr/economie/cryptomonnaie/enleve-contre-rancon-le-cofondateur-

de-lentreprise-de-cryptomonnaies-ledger-a-ete-libere-81c34d46-d984-11ef-8f51-

eac5203dc552 
 

 
1 Le Web profond (deep web), appelé aussi « toile profonde » ou « web invisible », décrit dans l'architecture du 

Web la partie de la toile non indexée par les principaux moteurs de recherche généralistes. 
2 Le Dark Web, aussi appelé « Web clandestin » ou « Web caché », est le contenu de réseaux superposés qui 

utilisent l'Internet public, mais qui sont seulement accessibles via des logiciels, des configurations ou 

des protocoles spécifiques. Le Dark Web forme une petite partie du Deep Web, la partie d'Internet qui n'est pas 

indexée par les moteurs de recherche, bien que le terme Deep Web soit parfois utilisé de façon erronée comme un 

équivalent de Dark Web. 

https://fr.wikipedia.org/wiki/World_Wide_Web#Architecture
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https://fr.wikipedia.org/wiki/R%C3%A9seau_overlay
https://fr.wikipedia.org/wiki/Internet
https://fr.wikipedia.org/wiki/Protocole_r%C3%A9seau
https://fr.wikipedia.org/wiki/Web_profond
https://fr.wikipedia.org/wiki/Moteur_de_recherche


• Dans la nuit du 31 décembre 2024 au Mans (72), un homme de 56 ans a été retrouvé vivant 

dans le coffre d’une voiture, après avoir été enlevé dans l’Ain (01) et roué de coups dans une 

tentative d'extorsion visant son fils, un influenceur en cryptomonnaie vivant à Dubaï. Les 

malfaiteurs ont demandé une rançon. Le père a été secouru par la police, bien que blessé, 

l'enquête se poursuit. 

Cet incident souligne les dangers auxquels peuvent être confrontés les proches de 

personnalités publiques. 

https://www.francetvinfo.fr/internet/reseaux-sociaux/enlevement-le-cauchemar-du-pere-d-

un-influenceur_6990893.html 

 

• Le 21 juin 2024 à Vieux-Montréal (Canada), quatre personnes, dont l'influenceur Kevin 

Mirshahi, ont été kidnappées, probablement liées à une affaire de cryptomonnaie. 

Initialement, Mirshahi était la seule cible visée. Les ravisseurs ont incendié leur véhicule à 

Laval. 

https://www.qub.ca/article/quatre-personnes-kidnappees-dans-le-vieux-montreal-

179959785 

 

• Le 24 août 2023 à Cure (72), le père du streameur TeufeurS a été enlevé par des ravisseurs 

qui ont demandé une rançon. Les malfaiteurs, ayant exigé une rançon, avaient attaqué la 

victime en se faisant passer pour un livreur Amazon. L'opération, ayant mobilisé 150 

gendarmes, a abouti à l'arrestation de plusieurs suspects.  

https://www.leparisien.fr/faits-divers/ma-famille-va-bien-le-pere-de-linfluenceur-teufeurs-

libere-apres-un-enlevement-et-une-demande-de-rancon-29-08-2023-

T5HRLNQTZJAHBEZN5IRYI4NPVI.php 

 

Une veille proactive sur le Wek, Deep et Dark Web vous permet de : 

1. Prévenir l'Usurpation d'Identité : En surveillant en temps réel les données personnelles, 

professionnelles et financières qui peuvent circuler sur l’ensemble du Web, vous réduisez les 

risques de fraude et de vol d'identité. Dès qu'une donnée sensible est mise en circulation, vous 

êtes alerté, vous permettant de réagir immédiatement. 

2. Éviter les Escroqueries et Fraudes : Les tentatives d'escroquerie et de manipulation sont 

monnaie courante sur le Deep et Dark Web. Un système de veille sophistiqué vous permet 

d'identifier les activités suspectes et d'intervenir avant qu'elles ne prennent forme. 

3. Réduire les Risques d'Extorsion : Les informations privées et compromettantes peuvent être 

utilisées pour vous extorquer de l'argent ou des biens. Grâce à la surveillance de l’intégralité du 

Web, vous pouvez détecter ces menaces avant qu'elles ne deviennent une source de pression ou 

de chantage. 

4. Protéger Votre Sécurité Personnelle : Le Web, Deep et Dark compris, est aussi un lieu où les 

informations personnelles peuvent être utilisées pour des menaces physiques, comme des 

tentatives d'enlèvement ou de harcèlement. En surveillant activement ces risques, vous pouvez 

éviter d'éventuelles situations dangereuses pour vous-même et vos proches. 
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Les Bénéfices d’une Surveillance Continue 

• Réaction Immédiate : Grâce à une veille 24/7, vous êtes immédiatement informé dès qu'une 

menace est identifiée. Cette réactivité permet de protéger votre image et votre sécurité avant 

qu'il ne soit trop tard. 

• Prévention Personnalisée : Chaque VIP a des besoins spécifiques. Que vous soyez un chef 

d'entreprise, une personnalité « exposée », un avocat, un influenceur ou un artiste, une veille sur 

mesure vous permet de cibler précisément les risques qui vous concernent ainsi que sur vos 

proches. 

• Tranquillité d’Esprit : Savoir que votre réputation et votre sécurité sont surveillées par 

des experts en cyber-sécurité vous permet de vous concentrer sur votre carrière et vos 

passions sans vous soucier des risques liés à votre visibilité publique. 

 

Pourquoi Choisir Notre Service de Veille Web ? 

Notre solution, Datagenese, est conçue pour protéger notamment les personnalités publiques 

et leurs proches en détectant rapidement les menaces potentielles. Grâce à des technologies 

avancées et à une équipe d'experts dédiés, nous offrons une surveillance discrète et proactive, 

afin que vous puissiez préserver votre réputation et votre sécurité tout en continuant à mener 

vos activités quotidiennes en toute sérénité. 

L’équipe  

Xavier Chauvin3 

Président – Associé et co-fondateur 

Après avoir commencé sa carrière financière dans la gestion de patrimoine (Commercial Union 

/ Aviva) auprès des Very High Net Worth et High Net Worth clients et family offices, il a exercé 

ensuite plus de 10 ans en tant que Country manager pour FIDES Information Services (Credit 

Suisse Group). Il en développe les activités en France et la représente pour déployer celles 

d’EneXX Trading Tools AG, consortium de banques privées helvétiques. À ce titre, il offre des 

solutions de trading professionnelles à leurs clients, le suivi avec le CSPB (Credit Suisse Private 

Banking) et l’essor de la business unit CSFB DNA (Credit Suisse First Boston Data & 

Analytics).  

De 2005 à 2007, il est Chairman de la FDVA (Financial Data Vendor Association), traitant des 

questions financières (MiFID, NYSE-Euronext) et membre actif dans l'AFTE (association 

Française des Trésoriers d’Entreprise) sur des sujets de "cash pooling". En tant qu'expert en 

négociations complexes et en structuration de solutions financières internationales, il conseille 

dirigeants et familles dans des secteurs technologiques disruptifs et stratégiques (défense, 

énergie). Administrateur de Greeen Solar (énergie solaire en milieux insulaires), société pour 

laquelle il a mené deux levées de fonds, il a dirigé un fonds deeptech focalisé sur la 

cybersécurité et l’IA. 

 
3 Tph : +33686007474 – Mail : xc@datagenese.com 



 

Jean-Christophe Cloetens4 

Directeur Général – Associé et co-fondateur 

Avant de rejoindre le privé dans le domaine du renseignement stratégique et de la sécurité, il a 

servi plus de 33 ans au sein des ministères de la Défense et de l’Intérieur. Notamment au Bureau 

de la Lutte Antiterroriste (BLAT) de la Direction Générale de la Gendarmerie Nationale, au 

Service de Renseignement et d'Analyse sur la Criminalité Organisée (SIRASCO) de la 

Direction Centrale de la Police Judiciaire, au Bureau du Renseignement Nucléaire du 

Commandement de la Sécurité Nucléaire (COSSEN) puis à la Division du Renseignement 

Criminel (DRC), créée au sein de la Section d'Appui Judiciaire de la Région de Gendarmerie 

d'Ile-de-France.  

Son profil atypique s’est construit grâce à de nombreuses missions extérieures, étant notamment 

détaché auprès de la police civile des Nations-Unies en qualité d'Intelligence Officer au Kosovo. 

Il maîtrise les enjeux de la sûreté et de la sécurité, portés par une analyse fine du renseignement, 

qui permet d’anticiper et de prévenir les actes de malveillance. Ses solides réseaux 

institutionnels et privés sont reconnus et appréciés grâce aux savoir-être discret et respectueux 

des informations qui lui sont confiées par nos interlocuteurs. 
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